RAID

Historique

En 1978, un employé d'IBM, Norman Ken Ouchi, déposa un brevetl®! concernant un « Systeme de récupération de donnees stockées
dans une unité de stockage défectueuse », et dont la description &tait ce gque deviendrait plus tard le RAID 5. Ce brevet fait également
mention du miroitage (mimoring) de disque (qui sera appelé plus tard RAID 1), ainsi gue de la protection avec une parité dédiée (qui sera
appelé plus tard RAID 2 et 4).

La technologie RAID a été élaborée par un groupe de chercheurs de 'Université de Berkeley (Californie) en 1987. Ces derniers
etudiérent la possibilité de faire reconnaitre deux disques durs ou plus comme une seule entité par le systéme. lls obtinrent pour résultat
un systeme de stockage aux performances bien meilleures que celles des systémes a disque dur unique, mais doté d'une trés mauvaise
fiabilité. Les chercheurs s'orientérent alors vers des architectures redondantes, afin d'améliorer la tolerance aux pannes du systéme de
stockage.

En 1988, les différents RAID, de type 1 & 5, étaient formellement définis par David Patterson, Garth Gibson et Randy Katz dans la
publication intitulée « A Case for Redundant Arrays of Inexpensive Disks (RA!D)HE #». Cet article introduisait le terme « RAID » dont
I'industrie du disque s'est immédiatement emparée, dont elle proposait cing niveaux différents, en les comparant au « SLED », chacun

d'eux ayant ses avantages et ses inconvénients.

Parité et redondance

Le miroitage s'avére étre une solution onérause, puisqu'il est nécessaire d'acquérir les périphérigues de stockage en plusieurs
exemplaires. Aussi, partant du principe que plusieurs unités de stockage ont une faible probabilité de tomber en panne simultanement,
d'autres systemes ont &té& imaginés, dont ceux permetiant de régénérer les donnees manquantes a partir des données restant
accessibles et d'une ou plusieurs données supplémentaires, dites de redondance.

Le systéme de redondance le plus simple et le plus largement utilisé est le calcul de parité. Ce systéme repose sur l'opération logigue
XOR (OU exclusif) et consiste a déterminer si sur 71 bits de données considérés, le nombre de bits a 'état | est pair ou Impair. Sile
nombre de ] est pair, alors le bit de parité vaut (). Si le nombre de | est impair, alors le bit de parité vaut 1. Lorsque ['un des i + 1 bits
de données ainsi farmes devient indisponible, il est alors possible de régenérer le bit mangquant en appliguant a nouveau la méme
methode sur les 71 élements restants. Cette technique est utilisee dans les systémes RAID 5.

Il existe des systémes de redondance plus complexes et capables de générer plusieurs éléments de redondance afin de supporter

I'absence de plusieurs éléments. Le RAID 6 utilise par exemple une technique de calcul de panté fondée sur des polyndmes.

Le systéme RAID est :

« soit un systéme de redondance qui donne au stockage des données une certaine tolérance aux pannes matérielles (ex . RAID1).
« soit un systéme de répartition qui améliore ses performances (ex : RAIDO).

+ soit les deux a la fois mais avec une moins bonne efficacité (ex . RAIDS).

Le systéme RAID est donc capable de gérer d'une maniére ou d'une autre |a répartition et la coheérence de ces données. Ce systéme de

contréle peut &tre purement logiciel ou utiliser un matériel dédié.



RAID 0 : volume agrégé par bandes

Le RAID 0, également connu sous le nom d's entrelacement de disques » ou de « volume agrégé par
bandes » {strping en anglais) est une configuration RAID permettant d'augmenter significativement les RA'D 0

performances de la grappe en faisant travailler n disgues durs en parailéle (avec 7, E 21 m

« Capacité:
La capacite tofale est égale 3 celle du plus petit élement de |z grappe multipiie par le nombre
d'elements présent dans a grappe, car le systéme d'agrégation par bandes se retrouvera blogué L AT 4 L AB
une fois que le plus petit disque sera rempli (voir schéma). L'espace excédentaire des autres

elements de la grapoe restera inutilise. Il est donc conseille d'utiliser des disgues de méme
capacite. e e
« Fiabilita - Disk 0 Disk 1

Le defaut de cette solution est gue |z perte d'un seul disgue entraine la perie de toutes ses SaDG

données.

« Colt:
Dans un RAID 0, qui n'apporte aucuns redondance. tout 'espace disque disponible est utilisé (tant que tous les disques ont la
méme capacitd).

Dans cette configuration. les données sont réparties par bandes (sirpes en anglais) d'une taille fixe. Cette taille est appelés granularite
{voir plus loin Ia section granulante).

Exemple : avec un RAID 0 ayant une bande de 64 Kio et compose de deux disques (disque Disk 0 et disque Disk 1), sil'on veut

. . . 500
&crire un fichier A de 500 Kio, Ie fichier sera découpé en 8 bandss (car 7 «« —— < R) appelons-les1,2,3,4, 5 6,7 et 8, qui
64 —

seront répariies sur l'ensemble des disgues de la facon suivants
Disk0:1,3,5,7
Disk1:2,4,.6,8

Ainsi Mecriture du fichier pourra &tre effectuée simultanémeant sur chacun des disques en un temps éguivalent a Fecriture de
256 Kio.

Ainsi, sur un RAID O de 11 disgues (avec 1 2 2, chague disgue ne doit lire et écrire que — des données. ce qui a pour effet de
i
diminuer les temps dacces (lecture et écriture) aux données: les disgues se partagesant le travail, les traitements se trouvent accélérés.

Ce type de RAID est parfait pour des applications reguérant un fraitement rapide d'une grande quantité de données. Mais cette
architecture n'assure en rien la sécunte des données ; en effet, =i f'un des disgues tombe en panne, la totalite des données du RAID est
perdue.



RAID 1 : Disques en miroir

Le RAID 1 consiste en lufilisation de 11 disgues redondanis (avec 73 2 2, chague disgue de la grappe
contenant 2 tout moment exactement les mémes donnees, ¢'ol l'utilisation du mot « miroir = (mirroring en RAID 1

anaglais}. m

« Capacité:
La capacité totale est &gale A celle du plus petit €18ment de |z grappe. Lespace excédentaire das

autres &léments de la grappe restera inutilisé. Il est donc conseilié d'ufiliser des aléments O
identigues.
» Fiabilits -
Cette solution offre un sxcellent niveau de protection des données. Elle accepte une défaillance de "-—-—k-—r-’ —
Disk 0 Disk 1

1 — | éléments.
« Coiit:

Les colts de stockage sont élevés et directement propartionnels au nombre de mirairs utilisés alors

RAID 1

que la capacité totale reste inchangée. Plus ke nombre de mireirs st élevé. et plus la sécurité augmente. mais plus son colt
devient prohibitif.

Les accés en lecture du systéme dexploitation se font sur le disque le plus facilement accessible & ce moment-la, [=F neeessaiel | oe
ecritures sur la grappe se font de maniére simultanée sur tous les disgues, de facon a ce gue n'importe quel disque soit interchangeabls
a tout mament.

Lors de la défaillance de 'un des disques. le confrdleur RAID desactive. de maniers transparente pour I'acces aux donnaes, le disque
incriminé. Une fois [e disque défectueux remplace, le contrdleur RAID reconstitue. soit automafiquement. soit sur intervention manuelle,
le mirgir. Une fois la synchronisation effectuée, le RAID refrouve son niveau initial de redondance.

Enfichage a chaud (hotplug/hotswap)

On parle abusivement de disques pouvant étre enfichés a chaud (hotplug/hatswap en anglais), alors qu'en réalité, c'est la baie de
disgues du systéme ainsi que le contréleur qui doivent étre congus de maniére a permettre le retrait ou l'insertion de disques durs alors
que le systeme est sous tension.

Cette fonctionnalité n'est pas disponible avec toutes les technalogies :

« Bien qu'il n'y ait généralement pas de dommages physiques, les disques IDE ne gérent pas cette fonctionnalité.
« Cette fonctionnalité est gérée par des disques SATA (sous réserve que le contréleur le gére également).
« Cette fonctionnalité est gérée par des disques SCSI (sous réserve que le contrdleur le gére également) bien que le bus puisse

étre perturbé au moment de I'&change.
Cela permet :

« d'ajouter des disques de maniére dynamique, de sorte qu'il soit possible de faire évoluer le systéme de stockage de données.

« de remplacer un matériel défectueux sans qu'il soit nécessaire dinterrompre le fonctionnement du systéme informatique.

L'utilisation de systémes de connexion a chaud permet donc d'éviter l'indisponibilité durant une opération de maintenance.



Disques de rechange (spare/hotspare)

Les disques de rechange (spare/hotspare en anglais) permefttent de limiter la vulnérabilité d'une solution.

Un disque complémentaire est affecte a une unité RAID mais n'est pas utilisé au quotidien. |l est appelé disque de rechange. Lorsqu'un
disgue de la grappe vient a defaillir, le disgue de rechange prend immédiatement et automatiquement son relais. Ce disque est alors
reconstruit & partir des données présentes sur les autres disques, ce gui peut durer plusieurs heures en fonction de la quantité de
données. Une fois le disque reconstruit, le systéme revient a un niveau optimal de sécurnité et de performances.

Une fois le disque de rechange mis en service, il faut procéder a I'échange physigue du disgue en panne par un nouveau disgue qui

pourra jouer le role de nouveau disque de rechange.

RAID 5 : volume agrégé par bandes a parité répartie

Le RAID 5 combine la méthode du volume agrégé par bandes (striping) & une parité repartie. Il

s'agit [a d'un ensemble & redondance [NV - 1. La parité. qui est incluse avec chaque écriture se
retrouve répartie circulairement sur les différents disques. Chague bande est donc constituée de
J\ blocs de donnees et d'un bloc de parite. Ainsi, en cas de défaillance de l'un des disques de la
grappe. pour chague bande il manguera soit un bloc de données soit le bloc de panité. Sicestls
bloc de parité, ce n'est pas grave, car aucune donnée ne mangue. Si c'est un bloc de données, on

peut calculer son contenu a partir des [\ — ] autres blocs de données et du bloc de parité.

L'intégrité des données de chague bande est préservée. Donc non seulement la grappe est

foujours en état de fonctionner, mais il est de plus possible de reconsfruire le disque une fois RAID 5

échangé a pariir des données ef des informations de parité contenues sur les aufres disgues.
On voit donc que le RAID 5 ne supporie la perte que d'un seul disque 4 |a fois. Ce qui devient un probléme depuis gue les disques qui
composent une grappe sont de plus en plus gros (1 To et plus). Le temps de reconstruction de la parité en cas de disque défaillant est
allonge. |l est généralement de 2 h pour des disgues de 300 Go conire une dizaine dheures pour 1 To. Pour limiter le risque il est
courant de dédier un disque dit de spare. En régime normal il est inutilisé. En cas de panne dun disque il prendra automatiguement la
place du disque défaillant. Cela nécessite une phase communément appelée "recalcul de parité”. Elle consiste pour chague bande &
recréer sur le nouveau disgue le bloc manguant (données ou parité).

Bien sir pendant tout le temps du recalcul de la paritg le disque est disponible normalement pour lerdinateur gui 2 frouve juste un peu
ralenti.

Exemple pratique : Considérons guatre disques durs A, B, C et D, de tailles identiques. Le systéme va enregistrer les premiers
blocs en les répartissant sur les disques A, B et C comme en mode RAID 0 (striping) et, sur le disque D, le résultat de l'opération
O exclusif entre les guires disgues (ici & xor B xor C). Ensuite e systéme va enregistrer les blocs suivants en les répartissant
sur les disques D, A et B, puis |a parité (soit D xor A xor B} sur le disque C. et ainsi de suite en faisant permuter circulairemant les
disgues, & chague bioc. La parité se trouve alors répartie sur tous les disgues.

En cas de défaillance d'un disque, les données qui s’y trouvaient pourront étre reconstitugées par l'opération xor. En effet.
l'operation XOR (7)) a la propriété suivante ; si on considére [\ blocs de taille identique Ay, Az-Ax et si A1@As@-Ax=X
alors X @Aa@--Ay=A1 , et de facon générale, Ay @ Ap- pBEX B pgr Ay =g

C'est-g-dire gue n'imporie quel bloc de données _4;, perdu & cause d'un disgue défaillant sur un RAID 5 de N 4 1 disques
peut-&tre récupéré grace au bloc X de données de contrle.

On voit donc gue si on veut ecrire dans un bioc, il faut lire le bloc & modifier. Lire le bloc de parité de la bande, Ecrire le bloc de
données et le bloc de parité. L'opération xor permet heureusement de calculer la nouvelle parité sans avoir besoin de lire les [\
blocs de données de la bande. Augmenter le nombre de disgue d'une grappe RAID 5 nallonge donc pas le temps de lecture ou
d'écriture. Cependant si plusieurs procassus veulsnt &crire simuitanément dans un ou plusieurs blocs de données d'une méma
bande la mise a jour du bloc de parité devient un point de blocage. Les processus concurrents sont suspendus & la libération du
bloc de parité et de fait cela limite le débit d'écriture. Plus 12 nombre de disgue dune grappe RAID 5 augmente plus le temps de
reconstruction dun disgue défaillant augmente. Puisque pour reconstituer ie bloc manguant d'une bande il faut lire tous les autres
blocs de la bande et donc tous |es autres disgues.



Ce systeme nécessite impérativement un minimum de trois disgues durs. Ceux-ci doivent généralement étre de méme taille. mais un
grand nombre de cartes RAID modernes autorisent des disques de tailles différentes.

La capacité de stockage ufile réelle, pour un systéme de X disques de capacité ¢ identiques est de (X — ]) % ¢.Encas
d'utilisation de disques de capacités difiérentes, le systéme utilisera dans la formule précédente la capacité minimale.

Alnsi par exemple, treis disgues de 100 Go en RAID 5 offrent 200 Go utifes | dix disgues, 900 Go ubles.

Ce systéme allie s&curité (grace a la parité) et bonne disponibilité (grace & 1a répartition de |3 parité), méme en cas de défaillance d'un
des périphériques de stockage.

Il existe une variante - le « RAID 5 varientable » o0 chague disgue a son propre controle. Toutes les autres fonctionnalites sont
identiques.

On a souvent tendance 3 croire gu'un systéme RAID 5 est totalement fiable. | est en effet généralement admis gue |3 probahilite de
défaillance simultanée de plusieurs disques est exirémement faible — on parle évidemment d'une défaillance entrainant la perte de
données définitive sur plusisurs disgues et non d'une simple indisponibilité de plusieurs disgues. Cela est vrai pour une défaillance
generale d'une unité de disgue. Cependant, cela est faux si l'on considére comme “défaillance” un seul secteur devenu illisible.

En effet, dans la pratigue, il st frés rare gue toutes les données d'un volume soient lues réguligrement. Et quand bien méme ce serait e
cas, la coherence de la parité n'est que trés rarement vérifiée pour des raisons de performances. |l est donc probable que des défauts
tels que des secteurs de parité illisibles ne soient pas détectés pendant une trés longue période. Lorsgue 'un des disques devient
reellement défectueus, la reconstruction nécessite de parcourir lintégralité des disgues restants. On peut alors découvrir des défauts qui
etaient restes invisibles jusgue-la.

Tout ceci pourrait ne pas étre bien grave et occasionner la perte d'une quantité de données minime (un secteur de disque), cependant,
['extréme majorité des contrdleurs RAID est incapable de gérer |25 défaillances partielles : ils considérent généralement gu'un disque
contenant un secteur illisible est totalement défaillant. A ce moment-3, 2 disques sont considérés défaillants simultanément et le volume
RAID 5 devient inutilizable. || devient extrémement difficile de récupérer les données, et extrémement coliew:.

Un systeme RAID 5 doit donc étre vérifie et sauvegarde trés périodiguement pour s'assurer que 'on ne risgue pas de tomber sur ce
genre de cas. D'autre part. en cas de défaillance, il est necessaire de disposer de matériel trés colieux pour espérer récupérer les
données, ca qui rend le RAID 5 frés peu recommandable aux particuliers et aux pefites entreprises.

« Avaniages -

performances en lecture aussi glevées qu'en RAID 0 et s&curité accrues
surcodt minimal (capacité totale de ¢y — | disques sur un fofal de n disques)

« Inconvénients :

penalité en écriture du fait du calcul de |a parité
minimum de 3 disques

NRAID {ou JBOD - Just a Bunch Of Disks) : concaténation de disques

NRAID - NearMon Redundant Array of inexpensiredndependent Disk

La concaténation de disques consiste 3 additionner les capacités de plusieurs disques durs en JBOD

un volume logigue d'une taille équivalente & la somme des tailles des disques durs. Cetie r"+_‘\ ,“
r . r - - - . - x . . kq--_-.“

méethode utilise une méthode d'ecriture séquentielle - les donneéss ne sont &crites sur le disque L Al

dur suivant gue lorsgu'il ne reste plus de place sur le précédent hoA2 %
AT

Le MRAID n'est pas & propremsant parier un RAID, et il ne permet d'ailleurs aucune redondance
de données. Sa tolérance aux pannes est celle de disques utilisés isolément ; on ne perd gue

=

el

ce qui est sur le disque défectueus. On le rencontre souvent sous le nom de JEQD (Just 3

Bunch Of Disks). —
Le MRAID est aussi représenté comme "Volume Simple” sous Windows 2000, XP, 2003, Vista. Disk O Disk 1 Disk 2

2008 et T-:ﬁi. 3 disques en JEOD




Les niveaux de RAID combinés

Fondamentalemnent, un niveau de RAID compiné est Futilisation d'un concept de RAID classique sur des éléments constitutifs qui sont
eux-mémes le résultat d'un concept RAID classique. Le concept ufilisé peut étre le méme ou différent.

La syntaxe est encora un peu flous mais on peut généralemeant considérer gue le premier chiffre indigue le niveau de raid des "grappes”
et que le second indigue le niveau de raid global. Dans I'absolu rien n'empéche dimaginer des RAID combinés a 3 étages ou plus mais
cela reste pour finstant plus du domaine de Ia théoris et de lexpérimentation.

Le nombre important {et croissant) de permutations possibles fait qu'il existe une multitude de raid combinés et nous n'en ferons pas
Finventaire. Nous pouvons cependant présenter les avantages et les faibleszes des plus courants.

Pour les calculs suivants, on utilise les variables suivantes :

« (- nombre de grappes ;

« N\ :nombre de disques par grappe;

« (' capacité d'un disque (tous les disgues sent supposés identiques) ;
o |7 vitesse d'un disgue.

Les seuils de mise en défaut indigués ci-dessous indiquent le nombre minimal de disques en panne pouvant entrainer ung mise en

defaut de l'ensemble du RAID (iz. en dessous de ce nombre de disquas en panne le RAID ne peut pas éfre an défaut). En pratigue il est
possible qu'un RAID ayant plus que ce nombre de disques en panne fonctionne toujours mais il est recommandé de changer les disques

défectueur le plus rapidement possible.

e RAID 01 (ou RAID 0+1)

Il permet d'obtenir du mirroring rapide puisqu'il est basé sur des grappes en striping. Chague
grappe contenant au minimum 2 &léments, et un minimum de 2 grappes étant nécessaire, il faut RAID O+
RAID 1

au minimum 4 unités de stockage pour créer un volume RAIDD+1.

La fiabilité est moyenne car un disque défectueux entraine le défaut de toute la grappe qui le RAID O RAID O

contient. Par ailleurs, cela allonge beaucoup le temps de reconstruction et degrade les ey £ G o
A1 A2 .5_i_..-i_.;‘,

LAzl |as A3 A

grappes ou plus, le retrait volontaire d'une grappe entiére permet d'avoir une sauvegarde A5 | (A8 A5 LS |
LAT | A8 LAT | AR

performances pendant fa reconstruction. L'intérét principal est que dans le cas d'un miroir & 3

“instantanée” sans perdre la redondance.

Capacité totale 1 Oy, = (7 x ('
Vitesse maximale -V, = G x V
Seuil de mise en défaut : (§ disques

RAID O+1

RAID 10 {ou RAID 1+0)

Il permet d'obtenir un volume agrégé par bande fiable (puisqu'il est baseé sur des grappes
répliquéss). Chague grappe contenant au minimum 2 &léments et un minimum de 2 grappes étant FAID 10
nécessaire, il faut au minimum 4 unités de stockage pour créer un volume RAIDA0. i

Sa fiabilité est assez grande puisqu'il faut que tous les éléments d'une grappe soient dafectuetn: p.cio 1 RAID 1
pour entrainer un défaut global. La reconstruction est assez performante puisqu'elle ne mobilise 1 i {

{

i . i LAt .A_I. AZ ._-ﬂ:.".

que les disques d'une seule grappe et non [a totalité, s Bisl | Ikl
| AS A5 | A4 WAS

Capacitétotafe:@:GxC a7 LA A8, LAs

Vitesse maximale -V, = G x V
Seuil de mise en defaut : [V disques

RAID 05 RAID 10




