Installer un Certificat sur Exchange 2013

http://my-powershell.fr/exchange-2013/installer-certificat-sur-exchange-2013.html

Exchange Server 2013 est install¢, voici comment installer un certificat.

Pour ce faire, j’utilise dans cette exemple, une autorité de certification interne installé sur un
serveur du domaine.

Elle délivre des certificats interne et des certificats pour un domaine que 1’on va considérer
externe.

Tout d’abord configurer le DNS.

— Ajouter une entré DNS pour les services web (OWA, ECP, ActiveSync...) dans le domaine
externe. Par exemple: « mail.mondomaine.fr »

— Ajouter une entré DNS pour les services web Autodiscover dans le domaine interne et
externe. Par exemple: « autodiscover.mondomaine.fr » et « autodiscover.mondomaine.local »

Sur le serveur Exchange 2013:

— Lancer le Panneau de Controle Exchange via I’adresse http://mail.mondomaine.fr/ecp et
aller dans Serveurs/Certificat.

Au passage on remarque qu’en utilisant cette adresse, I’explorateur retourne une erreur de
certificat.

— Sélectionner un serveur CAS et cliquer sur + pour démarrer ’assistant de nouveau certificat.
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— Créer une demande de certificat.

nouveau certificat Exchange

Cet Azsistant créera un nouveau certificat ou un fichier de demande de certificat.

Vous pouvez soit creer un certificat anto-signé, soit demander un certificat 8 une antonite de
certification. En savoir plus...

i(®) (Créez une demande de certificat d'une autorité de certification
() Créer un certificat auto-signé

— Donner un nom explicite a ce certificat.



nouveau certificat Exchange

*Nom comvivial de ce certificat -
LABMNAN Cert V1|

— Cliquer sur suivant.



nouveau certificat Exchange

[[] Demanderun certificat génénique. Ce type de certificat permet de sécurser tous les sous-
domaines dans votre domame racine avec un cerhificat nmgue. En savorr phus

*Domaine racine :

— Sélectionner le serveur Exchange.



nouveau certificat Exchange

*Stocker la demande de certificat sur ce servenr -

LA

Par défaut, il n’y a que les accés depuis I’intranet a étre configurés.



nouveau certificat Exchange

Spécifier les domaines que vous souhajtez inchore dans voire certificat. En savoir plus

rd

Outlook Web App (si accessible 3 partir dInternet) <mom spécifié=

OWA (51 accessible depuis I'mfranet} arv-02-exch Iabnan local
QAR (= accessible 4 partir dInternet) <non spécifie=
QAR (= acceszible depuis I'inframet) arv-02-exch labnan local

Services Web Exchange (lors de I'accés & partir d Intermet) <non spacifie>

Bemnmes Beh Exchange (ors de.Lacnss 2 nartic de Eimizanath s -exch labnan local

— Renseigner les applications accessibles a partir d’Internet avec I’entré DNS créée au début
de la procédure.

Modifier le domaine

Type d'acces -
IGl.ﬂ.lbckWéh App (s accessible & partir d'Internet)

Spécifier le: domaines du type d'accés ci-dessns. Assurez-vous quils sont adaptés 2 votre

configuration actuelle. En savoir plus.
kriail labnan fr

— Reproduire I’opération pour tous les acces et cliquer sur suivant.



nouveau certificat Exchange

Spécifier les domaines que vous souhaitez mehore dans votre certificat. En savomr plus

rd

Outlook Web App (si accessible 3 partir dInternet) mail.labnan.fr

OWA (51 accessible depuis I'mfranet} arv-02-exch labnan local
QAR (= accessible 4 partir dInternet) miail labnan fr
QAR (= acceszible depuis I'inframet) arv-02-exch labnan local

Services Web Exchange (lors de I'accés & partir d Intermet) mai] tabnan f

Bemnmes Beh Exchange (ors de.Lacnss 2 nartic de Eimizanath s -exch labnan local

— Valider les noms de domaine a ajouter au certificat.
Penser a ajouter autodiscover.mondomaine.fr pour le domaine publique que j’ai oublié ici.



nouveau certificat Exchange

D'aprés vos sélections, les domames sorvants seront melus dans le cerbificat. Vous pouvez rajouter des
domaines ou effectuer des modifications. En savorr plus

DOMATNE '
mail. labnan fr

arv-02-exch labnan local

AutoDizcover.labnan local

SREV-02-EXCH

labnan local

— Renseigner les informations sur 1’organisation.



nouveau certificat Exchange

Spécifier les mformations relatives a votre orgamsation. Elles sont exigées par 'autonite de
certification. En savor davantage

*Nom d'organisation :
|LABNAN

*Nom du service :

— Renseigner I’emplacement ou stocker la demande de certificat et cliquer sur Terminer.



nouveau certificat Exchange

*Enregistrer la demande de cerfificat dans le fichier swvant {(exemple
'momdemonserveur' partage‘mademandedecerhificat REQ) :

['SRV-02-EXCHCert LABNAN Cert_V1eq)

Vous devez envoyer le contenu du fichier spécifié 4 une antorité de certification.

Aprés avorr regu le fichier de certificat de I'autonité de certification, vous devez cliquer sur Terminer
dans le volet d informations pour I'mstaller sur votre serveur Exchange. En savoir plus

— La demande de certificat est maintenant en attente.
C’est ce fichier que vous aller fournir a votre autorité de certification publique. Pour un accés
certifi¢ depuis Internet.
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Pour ce lab, je poursuit sur mon autorité de certification interne.
— Se Connecter a I’autorité de certification du domaine.
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@@|% httpr/fsre-0-delabnanocal fcertsry O = X ”I—%%Efbfuwb —.:M\;mﬁ&thar\gﬂ © Waiting for sre-01-delabna., *

iexplore
Cennecting to SRV-01-DC.labnan.local.

‘ ser name ]

H ‘ Password I

Domain: LABNAN

] Remember my credentials

Connect a smart card

e

— Cliquer sur Request a Certificat.

& httpedfsrv-01-deJabrandacalicerts O = B & Mw; :.‘w_ﬂ::. @ Microsoft Active Directory .. I

Microsoft Active Directory Cerlificate Services — labnan-SRV-01-DC-CA

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to
people you communicate with over the Web, sign and encrypt messages, and, depending upon the type of certificate you request, perform other security
tasks.

You can also use this Web site to download a certificate authority (CA) ceriificate, certificate chain, or certificate revocation list (CRL), or to view the
status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Select a task:
Request a certificate
View the slatus of a pending certificate request
Download a CA cerfificate, certificate chain, or CRL

— Cliquer sur Advanced Certificate Request.



e = e hitpe/fsne-01-delabnanlocalicerts O ~ B & e Microsoft Sctive Directory .. %

Microsoit Active Directory Ceriificate Services — labnan-SRV-01-DC-CA

Request a Certificate

Select the certificate type:
User Certificate

Or, submit an advanced certificate request.

— Cliquer sur Submit a certificate request...

e = E hittpedfsrv-01-delabnandocalfcerts O ~ B & @ Microsoft &ctive Directary .. %

Microsoft Active Directory Certificate Services — labnan-

Advanced Certificate Request

The policy of the CA determines the types of certificates you can request. Click one of the following options to:

Create and submit a request to this CA.
Submit a cerfificate request by using a base-64-encoded CMC or PKCS #10 file, or submit a renewal request by using a base-84-encoded PKCS #7
file.

— Ouvrir le fichier .req créé lors de la demande de certificat a 1’aide de Notepad et copier le
contenu.



File Edit Format  iew  Help
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MK LNRMLSNAOWEH21W /W02 3T Im=BK 17w ot ApGYNY 10225mt /Sb2Kit fx2Fzal
MUmmIbBhQRkCkUT ek ZcGIWenO)FGIROLGT quRdyugk L jKOgbx]d rityvOwUHMEWKL
T e 2NGmT JbBwE103kgSPMARS 1d6E S CR Znnggdk J+uMOkbmjGatgmZT £ ZN7 5y AF
ZNb+fz1i03rr 7 LZZsRawho/ vLY¥305ng5 pgw Rl SmlAHmnl SeZ ckAHB I MNApaarG T C

— Coller le contenu de la demande de certificat dans Saved Request, sélectionner Web Server
comme Certificate Template et cliquer sur Submit.



e —} @ http:dfsne-01-de.labnan.localfcertss O ~ B & ange e Microsoft Sctive Directory .. %

Microsoit Active Directory Ceriificate Services — labnan-SRV-01-DC-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an
external source (such as a Web server) in the Saved Request box.

Saved Request:

MUmCmIbO0hQRECKT7TekZcGINCnOREGIRCIgTquRdy’
Base-64-encoded | E0WixNGmEibEvEIC3kgSEM40a1d6ESWCRZwnggdic A
cerificate request ZNb+£2ziD3rrTLZZsRqiine/ yLV3o5SngSpqw] QISwl

(CMC or MZWaCkbXzZ2XbHK8eDKUOdtYPxdgxOe/CzJ¥1pl OMSI
PKCS#100r |- END NEW CERTIFICATE REQUEST-—-—— v
PKCS #7):
< >
Certificate Template:
|Weh Server [V
Additional Attributes:
~
Attributes: v
< >

— Sélectionner Base 64 Encoded et cliquer sur Download Certificate Chain.

&= () & httpitsre-01-de labnanlocalicers O - B & 2 Microsoft Active Directary .. I.

Microsoft Active Directory Certificate Services — labnan-SRV-01-DC-CA

Certificate Issued

The certificate you requested was issued to you.

CDER encoded or ® Base 64 encoded

ﬁ Download certificate
e==x Download certificate chain

Retour dans I’ECP pour finaliser I’installation du certificat.
— Dans I’ECP, importer un certificat Exchange.
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— Renseigner le chemin du fichier de certificat .cer.

Importer un certificat Exchange

Cet Assistant importera un certificat & partir d'un fichier. En savoir plus
*Fichier & exporter vers (exemple : Viserver‘folderMyCertificate CER)

|‘.15n.=02-emhjabna.njncahmﬁcatnew_cer

Ce fichier powrrait &tre protégé par un mot de passe.
Mot de passe -

— Sélectionner le serveur ou installer le certificat et cliquer sur Terminer.




Importer un certificat Exchange

*Spécifier les servenrs auxquels apphquer ce cerftificat. En savoir plus

SRV-02-EXCH labnan Jocal

— Le certificat est maintenant valide.
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— Afficher les propriétés du certificat.




LABNAN Cert V1

» Général

Services

Emettenr -

ICN=hhm—SRV—Dl-DC-CA‘, DC=labnan DC=local
Expire le:

|13ﬂ'1f2i] 15

Ohbjet :

[CN=mail lsbnan fr, OU=LABNAN, O=Info, L=Nantes, S=Loire Atlan

Autres noms de I'objet :

maillabnan fr A

srv-02-exch labnan local

AutoDizcover labnan local

SRV-02-EXCH
labnan local

Empreinte :
|2EDEAAQOACRTO6C138FE8CCCI3CICFFACDIDTEAD

T drn da rdria -

— Dans les services, cocher IIS et valider.



LABNAN Cert V1

Géneral
e Specifiez les services auxquels affecter ce certificat. En savoir plus
[] SMTP
[] Routeur d'appels MU
[ MAF
& FOP
s

On constate maintenant qu’il n’y plus d’erreur de certificat.
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— Afficher les répertoires virtuels.
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Protection

Autodizcover (Default ... - aas Aut...  Version 150 (Build ... 1871172013 16:13 . .

: Autodiscover (Default Web Site)
Flux de messageric ecp (Default Web Site) SRVA02-... ECP  Version150(Build .. 187112013 16:13
Authentification : De base, NTLM, Windows intégré, Windows
Mobile EWS (Default Web Site) SRV0Z-.. EWS  Vemion15.0(Buld .. 1%1120131613  SharePoint Security, DAuth
) ) Microsoft-Server-ActiveS. . SRV-02- . EAS  Version150 (Bumild 18112013 1614
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OAB (Default Web Site) SEV0L... OAB  Vemion15.0(Builld .. 18112013 1614
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— Modifier les propriétés de OWA pour renseigner I’URL externe.



R:htt;_j's:f;‘ﬁhail.labﬁa'n SriecpMDirtgmtEditOMANDiras pxcreqld 28401 5078 pwmcid=68ReturmObjectType=1lid=fc 962 be (- 1fc [*]

owa (Default Web Site) e

» Général
Authentification Sergen:
N — |SRV-02-EXCH

: Version du :
Accés au fichier EISH-]IE e
[Version 13.0 (Build 316 32)

Site web -

|Default Weh Site

Version OWA -

[Exchange2010

Heure de demiére modification :

|18/11/2013 16:13

UFL mterne :

[ ittps://srv-02-exch labnan local owa
URL extemes :
[ttps://mail labnan local/owa

— Modifier les propriétés de ECP pour renseigner I’'URL externe.



R_—htt;j'ﬁ:;:‘;‘mail.labha'n .frj-.'ecpx'\)'“D 'rngm_t.fE ditECP.\-"Din'aspic?rqud:E8401 Tedpnmcid=9&ReturmnObjectType="1&id=4d88831k-376 =

ccp (Default Web Site) e

» Général

Authentification il
|SRV—GE—EXU—I

Version du serveur :

[Version 13.0 (Build 516.32)
Site web -

|Default Weh Site

Heure de dernigre modification :
|18|"1'1f25113 16:13

UFRL imterne :

[nttps:/ev-02-exch labnan local/ecp

URL externe :
|https-//mail labnan local/ecp

Le certificat est maintenant installé sur Exchange Server 2013.

Les erreurs de certificat disparaissent lors de I’acces a OWA, ECP et Outlook.



